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% SECRETARIA DE HACIENDA Y CREDITO PUBLICO

S &¥ COMISION NACIONAL DE SEGUROS Y FIANZAS

México, D.F., 10 de agosto de 2005

OFICIO-CIRCULAR F-11/05

ASUNTO: REGISTRO DE NOTAS TECNICAS DE
FIANZAS .- Se da a conocer instructivo para
la creacion de firmas electronicas y
documentos.

A LAS INSTITUCIONES DE FIANZAS

De conformidad con lo establecido en la Disposicion Sexta de la Circular F-16.1 emitida
por esta Comision el 23 de junio de 2005 y publicada en el Diario Oficial de la Federacion
el 15 de julio del mismo afio, esta Comision dard a conocer mediante disposiciones
administrativas, la forma y términos a los que deberan apegarse esas instituciones para
efecto de la creacion de archivos, aplicacion de opciones de seguridad, firmas
electrénicas y demas elementos técnicos relacionados con los documentos en formato
PDF.

En virtud de lo anterior, esta Comision da a conocer el:

INSTRUCTIVO PARA LA CREACION DE FIRMAS ELECTRONICAS Y DOCUMENTOS
EN FORMATO PDF, REQUERIDOS PARA EL REGISTRO DE NOTAS TECNICAS DE
FIANZAS.

De acuerdo con la Disposicién Cuarta de la Circular F-16.1 vigente, la nota técnica que se
someta a registro ante esta Comision deberd crearse mediante el software denominado
Adobe Acrobat, version 7.0 y ser enviada a través de la pagina Web de esta Comision
(www.cnsf.gob.mx).

El proceso de creacion de documentos en Acrobat comienza con la conversion del
material de origen, archivos originales de word, excel, etc., a formato PDF. Acrobat crea
una copia del material de origen a formato PDF sin modificarlo.

Para convertir un archivo electronico a formato PDF, se puede “imprimir” el archivo a
dicho formato desde otra aplicacion (word, excel), como si se imprimiera en papel, pero
se debe seleccionar una de las impresoras del Adobe Acrobat (Acrobat Distiller o Acrobat
PDFWriter) de manera indistinta; se sugiere seleccionar Acrobat Distiller ya que es mas
rapida y fina la conversién del documento a PDF cuando éste tiene imagenes o simbolos
matematicos.
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Si dentro de la aplicacién del material de origen existe en la barra de herramientas el
icono de Acrobat, debera hacer clic en éste una vez configurando previamente el archivo

para su impresion.
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g En ese momento aparecera la siguienie pantalla:
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en la cual se deberd elegir nombre y ruta en la que desee guardar el documento en
formato PDF; posteriormente se debera oprimir el botdn “Guardar”; con esto se creara el
documento PDF preservando visualmente el contenido del material de origen.

En el caso de un documento de Office, también se puede convertir un documento
simpiemente abriéndolo desde el propio Acrobat.

Los documentos PDF proporcionan un alto nivel de seguridad, permiten agregar, validar y
controlar firmas digitales para acreditar su estatus. También pueden verse todas las
firmas que se han afadido al documento, comprobar la validez de éstas, y retroceder a
una version del documento firmada anteriormente.

" Firmas Electronicas

Una firma electronica, como cualquier otra firma autografa, identifica a la persona que
firma un documento y ademas puede reconocer la entidad a la que pertenece. Cada firma
digital aimacena informacién invisible sobre la persona firmante y el estado exacto del
documento en el momento de la firma. Cuando se visualiza un documento firmado en
Acrobat, se puede validar su firma para confirmar la identidad del firmante y verificar que
el documento no se ha alterado desde que se firmo.

Un documento en formato PDF puede ser firmado méas de una vez y por mas de una
persona. Cada firma se asocia con una versiéon del documento, que representa el estado
de éste en el momento de ser firmado por esa persona. Solamente la primera vez que se
firma un documento, éste debera ser bajo la opcién “certificar documento” y el Acrobat
requiere que se guarde como un nuevo PDF. A partir de ese momento, cada vez que se
vuelva a firmar el documento, la nueva firma y los cambios que se introduzcan sobre la
version precedente se anexan al archivo. Al visualizar un documento con mas de una
firma se ve su version mas reciente, pero se puede abrir una version anterior en un
archivo distinto para compararlas y ver qué cambios se han realizado.
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Creacion de firmas

La ventana principal del Adobe Acrobat es:

¥ Adobe Acrobat Profess

YFianes. ‘@Jh&bd...l‘@euod.;.!zgcmv bwa»..,"zf».:n..' o e EyYES D '123;;;.,7

Antes de iniciar el proceso de creacién de firmas se debe acceder al controlador de
firmas, el cual proporciona una forma facil y rapida de firmar documentos, y usa un
sistema de llaves privadas y publicas para verificar la autenticidad de las firmas y la
i integridad de las versiones del documento. Para usar el controlador de firmas serd
necesario configurar un perfil de usuario, posicionandose en el meni superior y
seleccionando, “Advanced”, “Security Settings...”, tal como se muestra a continuacién:




COMISION NACIONAL DE SEGUROS Y FIANZAS

Al hacer clic en “Security Settings...” aparecera la siguiente ventana:

““ Security Settings
i+, Digital 10s
Directory Servers

Time Stamp Servers
Adobe Folicy Servers

el

Oficio-Circular F- 11/05

Manage My Digital IDs

Thus 15 a list of the Digital IDs that are available for your use on this computer. Digital IDs are
private and should not be shared. They are used when you create a digital signature or when you
decrypt docurents that are encrypted for you using Certificate Security.

Each Digital ID has a corresponding public certificate which contains identifying information
about you and which you can share with others. This certificate is used by others to encrypt
documents for you, or to verify your digital signatures. Select one of the entries above and click
Certificate Details to view information from your certificate. Use Export to share your
certificate with others.

Use Set Default to set or clear which Digital ID is used by default when you sign or encrypt
documents. Use Add 1D to add a new Digjtal ID or to find an existing Digital ID and add it to this
view. Use Rémove ID to permanently remove a Digital ID from this list and wherever it 1s stored.

b “ <

:,:L

El usuario debe oprimir el botén “Add ID”; al hacer esto visualizara la ficha siguiente en la
cual deberé seleccionar la opcion “Create a Self-Signed Digital ID” y posteriormente hacer

clic en el boton “Next”
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Your Digital ID can be used to sign and decrypt-dacuments. The Certificate that comes with-your
Digital ID is used by others when verifying your signature and encryptmg documents for you,

IF you have received a document requvng your sbgnatwe, in most cases you should have akeady :
been given instructions on how to obtain a Digital ID, Otherwise you, can choase one of the ;
following options.

# Find an existing Digital ID

Browse for an existing Digital ID to add to your kst of Acrobat Digital 1Ds.

% Lreate a Self-Signed Digital ID}

Create a self-signed Digital ID with a Certificate to distribute to others who needto vaﬂdate
youwr Digital Signatures or encrypt dotuments for you,

7" Get a Third-Party Digital ID

: ) Go to a Web site with information on how to get a Digital 1D Third party Digital ID providers. -
R RTIRY B - ) give both senders and recipients & convenient way to exchange Dlglta s,

Cancel

add Digital ID

- You are-about to creata a ﬂalf-sngned Digital 1.
You will be the only certifying authority for this Dighal 1D, Others wishtng to vafdate this.~

Digital ID will need to contact you directly. As & result; this Digital ID may not be
appropriate for use'in situations requiring third party validation, .

Click Next ta continue creating th(s sglf—sighed blgitgl 10

En ese momento aparece el recuadro que se muestra a continuacion en el cual se debe
seleccionar la opcién “New PKCS#12 Digital ID file”



COMISION NACIONAL DE SEGUROS Y FIANZAS Oficio-Circular F- 11/05

Where would vou like to store your Self-Signed Digital ID‘\ I
& New PKCS#12 Digital ID file
Creates & new password protected DigitaKI‘ID file ('t'hat uses the standard PKCS#12 forrmat, This

common Digital 1D file format is supported by most security software applications, including
P major web browsers, PKCS#12 Files have a'.pfx or ,p12 file extension.

" Windows Certificate Store

Your Digital ID will be stored i the Windows Certificate Store where it will also be available
other Windows applications. The Digital 1D wil be protected by your windows login.

C#ncel i kS

Oprimir el botoén “Next”, con lo anterior aparecera la pantalla de captura que se muestra a
continuacion, y estara en posibilidad de configurar su perfil. El perfil es una serie de datos
del usuario y de seguridad, que se almacenan en un archivo:

L Enter your Identity information to be used when generating ihe Self-Signed Cert;ificét 2

Mame (e.g. John Smith):

Organizational Lnit:

Email Address:

Country/Region: | US - UNITED STATES
™ Enable Unicode Support = . -
Kev &lgorithm: | 1024-bit RSA
Use Digital ID for; f Digital Signatures and Data Encryption
Cancel l g

|
j
Organization Name: |
|
|

La pantalla de captura anterior debe ser llenada con los datos solicitados; se requiere
nombre del signatario, nombre de la organizacién a la que pertenece, unidad de la
organizacion y pais. Es importante sefalar que sélo se admiten caracteres romanos, por

_ lo que los siguientes caracteres no son validos para llenar el perfil los acentos
<)/ ortograficos ni los simbolos: ' @ # $ % " & *, comillas dobles, |\; <> _A.
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Se sugiere no marcar la opcién “Enable unicode Support”.

El usuario debe seleccionar en el campo “Key Algorithm” la opcién “1024-bit RSA” y en el
campo “Use Digital ID for” elegir la opcién “Digital Signatures and Data Encryption” y
oprimir el botdn “Next”.

Ejemplo:

Enter your Identity information to be used‘whekn generating the Self-Signed Certlficate.

IName (e.g. John Smith): I ;i

Crganizational Unit: iDireccion tecnica

Organization Name: iﬂ\ﬁanzado_res

Email Address: ijperez@afianzadores.com : ]

Country/Region: | My - MEXICO

I Enable Unicode Support

Key Algorithm: | 1024-bit RSA

Use Digital ID for: é Digital Signatures and Data Encryption

Cancel 1 '

Una vez que todos los campos minimos fueron debidamente capturados se debe oprimir
el boton “Next”, con esta accion se desplegara la ventana siguiente:

-\
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Enter a file location and password for your. new Digital ID file. You will need the password when you -

use: the Digital ID to sign or decrypt documents. You should make a note of the file location so that
you can copy this file for backup or other purposes, You can later-change options for this file by
qoing to the menu Advanced > Security Settings.

File Name:

Browse... ] .

Passward:

i

Conifirm Password:

Finish

En el campo “File Name” debera seleccionar la ruta y nombre del archivo que contiene la
firma electronica; para tal efecto debera hacer clic en el boton “Browse...” que permite
guardar el perfil en la ruta que se desee. La ubicacion predeterminada del archivo de
perfil es la carpeta de Acrobat. Una vez seleccionada la ubicacion deseada haga clic en
“Guardar”.

En el campo “Password” debe teclear una contrasefia de al menos seis caracteres, ésta
sera conocida Unicamente por la persona que esta dando de alta una nueva firma. En el
campo “Confirm Password” confirme su contrasefia. Debe hacer clic en el boton “Finish”.

Con lo anterior se ha creado y guardado un archivo que contiene el perfil del firmante, con
lo que quedara predefinido. Es importante enfatizar que los actuarios responsables de
firmar las Notas Técnicas de Fianzas, a efecto de que puedan utilizar su firma electronica,
deberan generar un perfil cada cinco anos, que es el periodo de vigencia del certificado
digital. :

El usuario debe invocar a su perfil e identificarse a través del controlador de firmas cada
vez que desee firmar un documento o validar la firma de otra persona.

El archivo que contiene el perfil almacena la llave privada (codificada), la llave publica
empaquetada en un certificado y una seccion de “Trusted Identities”' con los certificados

de otros usuarios, entre otros datos. El nombre de este archivo es el nombre que se

asigna al perfil, mas la extensiéon .pfx.

' Para mayor informacion de como integrar las llaves piblicas de los usuarios en la seccién de “Trusted
Identities”, debera remitirse a la seccion “Generacion y entrega de llaves publicas” del presente Oficio-
ircular,
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El nombre de los archivos asociados a los certificados digitales debera corresponder al
nombre completo del responsable de la firma de la nota técnica de fianzas, con objeto de
lograr uniformidad.para el control eficiente de las validaciones que se realizaran en esta

Comision.

ack JuanPerez

No serd necesario efectuar el procedimiento descrito anteriormente cada vez que se
pretenda someter a registro una nota técnica, toda vez que éste solo se refiere a la
generacion de los perfiles que contienen las llaves publicas y privadas, y quedan

predefinidos para subsecuentes registros.

Firma de Documentos

Una vez creado el certificado se puede firmar cualquier documento en formato PDF,

siempre y cuando el signatario se identifique con su perfil.

La firma en un archivo PDF, y la informacién contenida en ella, se almacenan en un
campo de firma insertado en una pagina del documento. La firma puede ahadirse en
cualquier zona del documento, por lo que no es necesario aplicarla en cada péagina del

mismo.

Para firmar un documento en formato PDF, primeramente éste debe estar visible.
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En seguida, se debe “llamar” al perfil de! usuario, mediante el controlador de firmas; para
lo cual el usuario debe posicionarse en el menu superior y seleccionar, “Advanced”,
“Security Settings...”, tal como se muestra a continuacion:
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Manage My Digital IDs

This 15 & hst of the Digital IDs that are available for your use on this computer. Digital IDs are
private and should not be shared. They are used when you create a digital signature or when you
decrypt documents that are encrypted for you using Certificate Security.

Each Digital ID has a corresponding publsc certificate which contains identifying information
about you and which you can share with others This certificate is used by others to encrypt
documents for you, or to verfy your digital signatures. Select one of the entries above and click.
Certificate Details to view information from your certificate. Use Export to share your
certificate with others

Use Set Defauit to set or clear which Digital ID is used by default when you sign or encrypt
documents. Use Add ID to add a new Digital ID or to find an existing Digttal ID and add it to this
view Tlse Remove ID to permanently remove a Digital ID from this list and wherever it is stored

.:J

En el rectangulo superior derecho aparecen los perfiles que existen dentro del equipo, por
lo que debera elegir el propio y cerrar la ventana.

11



i
o

COMISION NACIONAL DE SEGUROS Y FIANZAS Oficio-Circular F- 11/05

Posteriormente se debe seleccionar el icono de firma dentro de la barra de herramientas
de Acrobat.

"m 2 Ri#sgos ¢¢ Trabajo que dieron fugm a fas Cuantias Basicas v Rentas 1 la fecha de inici del f
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En caso de que sea la primera vez que se firma un documento, se debe crear un campo
de firma de manera previa a la inclusion de cualquier firma, utilizando el icono “Sign”,
y la opcién “Create a Blank Signature Field”, tal como se muestra en la imagen siguiente:
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En ese momento se muestra el siguiente cuadro de didlogo, en el cual se debe hacer clic
en el boton “OK”:

12
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7" The signature field creation tool has been selected for you. Using your mouse, .- |
4 dick and drag to draw the arsa where you would bike the blank signature ﬁdd to

appear on your document.

You can sign the created field by cliclting on'it using the Hand tool,

™ Donot show this messege againt .., ...

Al ocultarse el cuadro de didlogo anterior; con el puntero del “ratdon” (mouse) se debera
trazar el area del documento donde se desee insertar la firma. Debera procurarse que la
zona se encuentre en blanco, en cercania al nombre del firmante, a fin de visualizarla
claramente.

Con esta accion se visualizara el campo de firma y se habilitara una ventana que
permitird cambiar la apariencia del campo de firma; se sugiere que se mantenga el
formato predeterminado por el propio Acrobat.

B8 adobie Areabot Professional - fFactores.df]
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1 .
L @+13703:01 & FC, 2 12+1):1243)

sl sz g

sj,g;mmJ i

Este campo de firma es creado con la finalidad de que esta Comision plasme en su
oportunidad su firma electrénica, una vez que la nota técnica haya sido recibida mediante
el sistema. Lo concerniente a la firma electrénica de la institucion se describe enseguida.

Después de haber insertado un campo de firma se debe elegir el icono de firma dentro de
la barra de herramientas .£=: para iniciar el proceso de creacion de firma.

Una vez elegida dicha opcién, dentro de la barra de herramientas se debe seleccionar la
opcion "Sign this Document...”, tal como se muestra a continuacion:

13
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B Adobe Aurobat Professional - [Factores pdf}
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Es ese momento aparecera el cuadro de dialogo siguiente en el cual se debera oprimir el

botén “Certify Document...”

Document Is Not Certified

& You are about to apply the first Digitat Slgnature to thls document.

1f you received this document from someone else; it could have been sltered without &\e
author’s consent. Unless you receive this file from a trusted sender; you may not want to sign
it .

IF you created this document, you may want to-apply a Certifying Sianature instead of-a
1 regular Digltal Signature. If unauthorized changss are made to'a Certlﬂed document, l:hs
Certifying Signature will be invalidated.- o SR TE

/ Certify Document... 1 - Cancel

You sre about to create a Certified document. By. Certifying a document you vouch forits..
S contents and erable recipients to verify that the document came from you. Certifyinga .~ =~
“.A document also-adds tamper-resistance to detect and prevent urwanted changes.

In order to certify.a document, you need to have & Digital 1D, Xf you intend to distribute this -
document to.a large audience, it is suggested that you use a Digital 1D from one of Adobe's -~
partners. This will allow any recipient-with Acrabat or Adobe Reader to autornatlcaﬂy ver?y the, :
certification.

I™ Dori't Show Again

Help.

Canctsi { 't

Al hacer clic en el boton “OK” se visualizaré el cuadro de didlogo que se

continuacion:

muestra a

14
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Save as Certified Document - Choase Alkmable Actions:

Flease choose which actions should be al!owed For this document Unpermltted changes wﬂl
invalidate the certification.
FUGUREN NG TR | Oy aflow Form fill-in actions on this document

iV Lock the Certifying signature so that it can't be cleared or deletad by anyone

uext l : ‘vcancel"

Con la finalidad de que el documento no sufra alteraciones posteriores a la firma de la
institucién, se debera elegir la opcién “Only allow form fill-in actions on this document”, lo
que permitira afadir Gnicamente la firma de la Comisién Nacional de Seguros y Fianzas
después de la firma del actuario responsable (certificacion del documento), e inhabilitara
las demas herramientas de edicion.

De conformidad con la Disposicién Séptima de la Circular F-16.1 vigente, el registro de la
Nota Técnica sélo podra acreditarse con el documento que cumpla con las validaciones
propias del Adobe Acrobat, relativas a la autenticidad de las firmas electronicas, y que no
presente ningun tipo de alteracion. Una vez elegida la opcion “Only allow form fill-in
actions on this document” se debe oprimir el botén “Next”; con esta accion se habilitara Ia
ventana siguiente:

Save as Certified Document - Wamings

This document mntaln items] that cou[d ‘compromise the integrity of the Certificati
process, These itemé could thangs'the appearance of the document, launch exterrial
A apphcarmn.,, or could reference content not contalned within the document

“For tha greatest securlty, remove the fdlowlnq items bl or Cnrhfy'

. IDocument contains layers that requires Layer Tab to show or hide |ayevs

§

Retipients of this document will also see these warnings. ‘fou may include a comment for
them to see along with these warnings. .

Warnings Comment: iu have included this conkent to make the

- .ﬂext. | Cancel.:

ducument FRoTe interactiv

Help

Para continuar con el proceso de firma se debe seleccionar el boton “Next”. Acto seguido
se habilitara la siguiente forma, en la cual se debe elegir la opcién “Show Certification on
document:

Save as Certified Document - Select vmhiﬁty

e -Would you like the Certlftcation t6 be visibly shownon the ducument? Rec)plents will always be &
notified that this document is Cértifled whether or not I:he Certification is visible.

& Bhaw Certification on document

- £ Do not show Certification on document ..

15
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Debera oprimirse el boton “Next”; en ese momento se visualizara el recuadro siguiente y
se debe seleccionar el botén “OK”.

Adobe Acrobat

Using your mouse, tlick and drag. to draw the area where yoﬁ would fike the
Certification to appear on your document. Once you finish dragging out the ;
desired area, you will be taken to the next step of the Certification process, -

I Pa nok show this message again

Con el puntero del “raton” (mouse) se debera trazar el area del documento donde se
desee insertar la firma. Debera procurarse que la zona se encuentre en blanco, en
cercania al nombre del firmante, a fin de visualizarla claramente.

De forma inmediata aparecera el cuadro de didlogo “Save as Certified Document - Sign”,
en el cual debera teclearse la contrasefia del signatario, si la contrasefia es la correcta, el
controlador de firmas identificard al usuario de acuerdo con su perfil, con lo cual el
documento quedara firmado.

£ To complete the signing process, you musl: epply the Digital Signature to the document by saving
the document. In case you need to later make changes to the original; it is rec: ended that
you create a new, sugned copy: of the document by cllchng Si ; i

i Signature Detalls

i

Signing as Act. Juan Perez

Confirm Password: ]

Reason for Signing Document: (select or edit)

l<none>

| Show Qptions » 3,

Help

1 Slgn;nd Save"gvs’.'.. i \-Stj;w'and S;ve;' ] Vga;ncevl

T T T T T T Y T P =y vy TEITYT TR T T T T T TR PR P YT Ty TR

En caso de oprimir “Show Options”, aparecera el siguiente cuadro de dialogo:

16
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Save as Certified Document - Sign

To complete the signing process, you must apply the Digital Sonaturb to the document by saving
the document. In case you need to'later make changss to the original, it is recommended that
youcreateanewslgnedcopyquedocumentbydddmﬂmmdsavelxs. o )

g Yiow Digkal ’m;..n}l\

;~Signature Details

1 Signing as Act. Juan Pere"z.‘_

Confirm Password: I

Reasen for Signing Document: (select or edit)

{<none>

[r"¢Zide Options

Signature Appearance:

i Standard Text

_v_]. |- Praview. . ] New...
Location, e.9. city name: {optional) - ’

i

Your Contact Information, €.g., phone number: (optional) - 3

Es aqui donde se puede configurar la firma electrénica.

Adicionalmente, dentro del cuadro de informacion, existe la opcion “Location, e.g. city
name:” en la cual se puede teclear la ubicacion del firmante; asimismo, el cuadro de
dialogo contiene el campo “Your contact information, e.g. phone number”. Estos campos
son de llenado opcional.

17
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Save as Certified Document - Sign

Z To complete the signing process, you must apply the Digital Signature to the document by saving
the document. In case you need to later make changes to the original, it is recommended that
you create a new signed copy of the document by clicking Sign and Save &s.

- Signature Details

Signing as Act. Juan Perez,

Confirm Password: §

Reason For Signing Document; (select or edit)

l a efecto de lo dispuesto en la Circular F-16. 1 de la Comisidn arional de Sequros v Fianza

<« Hide Qptions 1

- Options -~

SRR Signature .qppaara‘nce‘:‘;

j Standard Text

Preview.,.

deaﬁon, e.g; cil.:y name: {optional);

iMéxico, D.F.

Your Contact Informatioﬁ, e.g.; phone number: {optional)

Cfs724-7508

: “Signand Save ds.: ] 7 Signiand Save

El boton “Preview...” muestra una vista previa de la firma.

Por ultimo, el firmante debera confirmar su contrasefia en el campo correspondiente.

18
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‘i To complete the signing process, you must apply the Digital Signatire to the document by saving

~Signature Details

Lo sTe4-7508

the document. In case you need to later make changes ta the original, it is recommended that
you create a new signed copy of the document by clicking Sign and Save As. :

' View Digital ID.. l

Signing as Act. Juan Perez, £

Confirm Password:  rwiweses]

Reason for Signing Document: (select or ec_!lt)

lra'efecto de lo dispuesto en la Circular F-16.1 de la Comisidn Nacional de Sequros y Fianzas ¥

«<Hde Options

- Options

Signature Appearance: =

] Standard Text

Lncation, e.g. city name: (aptional)

{México, D. F.

" Your Contact Information, e.g.; phone nurbet: {optional) : i

1 |- 5ign and Save Asi.: < | Sign and Save 1

e

Si se hace clic en el boton “Sign and Save”, el documento se guarda en una versiéon ya
firmada con el mismo nombre y en la misma ruta que el archivo original.

En caso de que se haga clic en el botén “Sign and Save As...”, aparecera el cuadro de

didlogo “Save As”.

Guardar en: ;f_"g ofcios circulaies

i EFactores

Mombre de

archivo: ; :j | Guardar I
; Tipo: Adobe PDf Files (*.pdf) _'j g Cancelar |

19
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Debera teclearse el nombre del archivo conforme a la estructura definida a continuacién:

Documento Prefijo Tipo Numero de Nombre
institucion designado por la
institucion (libre) |
y extension
Nota Técnica NT- F XXXX-~ *.pdf

El numero de la institucion constara de cuatro caracteres y sera el mismo que se utiliza
actualmente para efectos de recepcion e identificacion del Sistema Integral de
Informacion Financiera (SIIF). El nombre designado por la institucién no debera tener
espacios, o bien en caso de necesitar separar palabras se deben utilizar “guiones bajos”

()

Las instituciones de fianzas no deberan aplicar las opciones de seguridad que ofrece el
Adobe Acrobat a sus documentos electronicos, permitiendo asi su lectura, impresién y
firma.

L t Dby dgeed by Al Janh Paver
- D06 crmied, usets Piew. cwliX,

oAt whras, o SRR
WAL, MDE0 s PUMRDIN L xRN &y

u a n Howua) S Fevti e vesin puss

D i 0 SRt Wi Laada:
FA16.1 gmim Lawssao taiorsl s
Sajuiuny Panges

Lecabon ?Mw, [ %4
] Dothy . SRR (1068 G0 638 OR0

Adobe Acrobat Professionat - [NF-£-0999-nota tecnica.pdf]
4V Fle Edt View Document Comments Tobls 'Advanced -Window  Help

i ";‘ pars ¢! Cailenlo de los Suelda: F

DEL CALCULO DEL FACTOR DE ACTUALIZACION DERRENTAS (FAR)

¢ Se asume gue el meremento de las rentas por el Indice Naczonal de Precios al Consumidor se  §
hace el 1* de febrero de cada afio. {

¢ ElFacior de Actuahizacion de Rentas se aplica al Salario Pedsionable de Invahdez y Vida o de
Riesgos de Trabajo que dieron lugar a las Cuantias Basicasi v Rentas a In fecha de iwcio del |
derecho. 1

A

et
Jua

Perez

- S1FC, = FID,. entonces FAR=1

- $10<FC, - FID, < 365, entouces:

$12°01/01 £ FID, £ a. 01/ 3]

i i S1a701°01 £ FC, € a’02/29

Ty T e e e e
Bico] @ L A YRS P E0or | Wiodcio icr | BT -nasan 4
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La firma electrénica no sdlo se hace presente de forma visual, sino que se encuentra de
manera intrinseca en las caracteristicas electrénicas del archivo.

Puede cambiar o eliminar una firma, pero, como ocurre con cualquier otro cambio
introducido en un documento PDF firmado, esto afiade otra versién al mismo sin alterar
las versiones precedentes. Los lectores del documento pueden retroceder a una version
anterior para ver la firma original. Sin embargo, cualquier documento gue en su Ultima
version carezca de firma no tendra ninguna validez para efecto de lo dispuesto en la
Circular F-16.1 vigente.

Validacidn de firmas electronicas

Se puede validar una firma electrénica para verificar que la versién del documento no se
ha alterado y para confirmar la identidad del firmante.

El controlador de firmas asocia a cada perfil, datos de seguridad exclusivos que pueden

utilizarse para validar las firmas aplicadas con ese perfil. El perfil almacena un valor
numérico llamado llave privada que le representa como firmante; para poder firmar un
documento debe poder usarse esta llave. El perfil también almacena una llave publica
que se incrusta en todas las firmas que se afadan a un documento; cuando el documento
se valida, el controlador de firmas usa la clave publica para verificar matematicamente
sus firmas, es decir, la llave privada codifica una suma de comprobacion que se almacena
con la firma, y la llave publica decodifica la suma cuando alguien valida.

La llave publica se incluye en un certificado que puede distribuirse a otros usuarios para
que estos la almacenen en la seccion de “Trusted Identities” de su propio perfil. Esto les
proporciona un método mas seguro para comprobar la autenticidad de las firmas que se
introduzcan en los documentos que reciban. La llave publica es entregada por el usuario
a las entidades que requieran validar que la firma es auténtica, es decir, que corresponde
al usuario previamente registrado.

Ambas llaves son complementarias una de la otra; una firma electronica es valida si la
llave privada y la llave publica son compatibles.

Por lo anterior, todos los actuarios que firmaran notas técnicas de fianzas, deben entregar
a esta Comision las llaves publicas de sus correspondientes firmas electronicas, en
concordancia con la Disposicion Cuarta de la Circular F-16.1 vigente. De la misma
manera, a través de su pagina Web, la Comision pondra a disposicion de esas
instituciones de fianzas, las llaves publicas de los servidores publicos autorizados para
firmar los acuses de las notas técnicas que se sometan a registro.

Creacion de llaves publicas

Con objeto de que la llave publica incluida en un certificado pueda ser distribuida a otros

usuarios para que estos la almacenen en la seccion “Trusted Identities” de su propio
perfil, primeramente deberé exportarse dicho certificado, atendiendo a lo siguiente:

1. Elija “Advanced”, “Security Settings” y conéctese a su perfil.
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[ | Secarity Settings
+  DigidDs
Duectory Servers
Tme Ramp Servers
Adobe Policy Seivers

Act. Juan Perez

Afianzadores
; Issued by: Act. Juan Perez
! Abanzadores
Valid from: 2005/07/18 12:35:48 -05'00'
Valid te: 2010/07/18 12:35:48 -05'00"
Intended usage: Sign transaction, Encrypt document

o

2. Posteriormente, se debera oprimir el boton “Export Certificate” de la ventana que se
despliega, apareciendo lo siguiente:

Data Exichange File - Export Optians . 7

Yous have chosen to export the following datat
My Certificate(s)

Certificates are exported to allow the recipients to validate signatuvés created by you and:
to encrypt documents for you. Exporting your certificate does not export your private key

i Export Options -+
1

? Select whether you want to save the data to.afile-or share it via emal:

" Emall the data to someone

P

elija la opcion “Save the data to a file” y oprima el boton “Next”

3. Especifique la ubicacion en la que desee exportar el certificado que contiene la llave
publica y seleccione en el apartado “Guardar como tipo” la opciom “Certificate
Message Syntax-PKCs#7(*.p7¢)” y haga clic en “Guardar”. Por “default” el nombre del
certificado correspondera al nombre capturado durante el proceso de la creacion del
perfil, es decir, el nombre del firmante. Este nombre no debera modificarse cuando se
remita a esta Comisidn, para efecto de identificacion.
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' Export Data As...

Guardar en: ; =y ofcios circulares

} v,]CerlExchangeAcl_JuanPerez E :

Acrobat FDF Data Exchange {*.fdf) _'_'j 3
Aciobat FDF Data Exchange [*.fdf

| Guardar ’
'Canceiar /L

a6
Certificate Fite (.cer)
All Files (%)

Para importar a la seccion “Trusted Identities” de nuestro perfil, un certificado de otro
usuario cuya firma se quiere validar, como sera en el caso de la de un servidor publico de

esta Comision, se procedera de la forma siguiente:

1. Elija “Advanced”, “Security Settings” y conéctese a su perfil.

l : Secunity Seitings 7
D% DigtelIDs A0 Y Remove % Export Cartificate < 7 St Detauk 75 Certticnle Detats 5 Retrsidh
Dvectory Servers Mo | Sorege ethrien
Twne Stamp Servers Act, Jusn Perez <iperez@abwanzador,..  Act. Juan Pere? <jperec@abianzado... Digitst ID Fie
Adobe Policy Servers
=3
Act. Juan Perez
Alianzadores
i : Issued by: Act. Juan Perez
: Afianzadores
Valid from: 2005/07/18 12:35:48 -05'00'
] Valid to: 2010/07/18 12:35:48 -05'00"
L ded usage: Sign tr ion, Encrypt d

“Advanced”, “Trusted ldentities”.
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&3 Adobe Arobat Prefessional - [N F-0999-ostn _teodandl)
TiFe ER Vew Document Commerts Took ! adveced Widow Heb'. .

Meicdoloyiz pors of Colenic de jo: Siwlics Panzioodles

DEL CALCT ILIZACION DE RENTAS (FAR)

* Se astn

Web Capture por el Jinchee Nacional é» Precios al Consumider s2
hace e} 7 ¢ 8 3 i P
{Fierocarans SOy _
o ElLFactor dv, - Quepnat Prevew < SWtacuh? ilica al Salaro Pensionable de Involidez v Vida ¢ de el
Raesuos de L Oupit Preview..; 8 9 ‘i {Cuantias Basieas v Remtas A lo fecho de i del
derechio @ praigiv... SRACHLX o t
- $1FC, = FID, entoncas FAR=1 JU an
3 Lel Perez
© S1OFC, - FID, € 365 emtoncey:
-

$1a-0LM S FID, = a’0:- 31

L2 P g

Bne| B SDEHES e ]

Manage Trusted Identities

Display: | Contacts

| Name e R T T T R Contatis

" Request Contacts..

- " e i

e inmediatamente aparecera la forma que se muestra a continuacién, en la que
debera hacer clic en el boton “Browse...” para que elija la ubicacion de donde se
desee importar la llave publica del signatario cuya firma se quiere validar. Haga clic
en “Abrir”.
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Choose Contacts to Import

certificates associated with the contacts being imported
- Contacts

This dialog will allow you to select contacts to import unto your. Trusted Idemitles. You can dso set the u'ust any.

Oficio-Circular F-11/05

Manage Trusted Identities

Digplay: | Contacts

Name

Al hacer clic en “Abrir”, la llave publica se ubicara dentro de nuestro perfil

*; ServidorPublicoCNSF

Import Complete

4. Haga clic en “Import”, la llave publica del signatario cuya firma se quiere validar es
importada a nuestro perfil y aparecera el didlogo siguiente

Import details;

Importing Contact ‘Act Mauncno del Pozzo Ezcurdia' succeeded.
1 Certificate(s} imported and added to 'Act Mauricio del Pozzo Ezcur
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5. En la seccion “Contacts” quedara almacenada la llave publica importada”

Manage Trusted Identities

- rM

[ LName i 77 ndld Contacts.:
- <. Act Mauricio del Pozzo Ezcurdia

Bequest Contact.,. . !

,H,B'b, e

6. Haga clic en “Close”

Procedimiento para validar una firma

Acrobat permite hacer la validacion de una firma al abrir la paleta de firmas (ventana del
lado izquierdo). Elija "Document’, "Digital Signatures”, “Validate All Signatures in
Document”.

“mwt«mbmwrﬂnm NI -F-0999-nota _ tecoics pdf]
!Fi‘ Edv va Deosmert  Commards “Took  Advanced Wi

Sequrity
Recoginge Text tsng OCR ./
Compars ocymants...

oo ¢ Celculo de jor Suslic: Pessionodles

al de Precics al Consumsdor se

¢ ElFactor de Actualizacidn de Rentas se aplica al Salano Pensionable de Invalidez v Vida ¢ de ot
Riesgos de Trabajo que dierou fugar 2 las Cuantias Basicas ¥ Rentas a la fecha de jmcio del
deveche 5

- 51 FC, = FID,, entonces FAR=1

- 519 FC, -FID, £ 367 entonces

Sta-01.01 £ FID, = 0 00- 31

!

i Sta 1.0t Z FC, < a-02 29

1/’ q: bof i2 p

La paleta “Signatures” contiene la lista de todas las firmas contenidas en el documento,
en el orden en que se han afadido. Puede contraer una firma para ver solo su nombre,
fecha y hora, o expandirla para ver mas informacion.

v
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Puede desplazar la paleta “Firmas” como una ventana flotante, integrarla en un grupo de
paletas, y en general trabajar con ella del mismo modo que con otras paletas de Acrobat.

Haga clic en el signo “mas” situado a la izquierda de la firma para expandirla, o en el
signo “menos” para contraerla.

Cada firma de la paleta tiene un pequefo icono que indica su estado actual de validacion;
para conocerlo seleccione la pestafia correspondiente a “Signatures”, coloque el puntero
en la firma con el “raton” (mouse), haga clic con el boton derecho, seleccione “Validate
Signature” y posteriormente “Signature properties”.

2. Wwacusut 4 1 W pon 1 s Mo e 5 Commms 10
paodson etz

b Ratnae & s, ¢ Ghea s 1ons Patasaia b ke adts + o € &
20 e rowen ot 3 3 Catin Bince. + Rarw, 3 B ) e smce @4

i ' . pereae ]
T e ¥ el -
PN 1 Kan B2

Perez &
SN A e

LRI, SR L) -

3 LRI RPN

Sl ne Sasr e

Med
LAY 4

S N
e BTBAYRS Yy %

I pr ™ Y L

Apareceran las propiedades de la firma y se indicara el estado de la validacion. Cuando
se valida una firma mediante Acrobat Self-Sign, Acrobat puede confirmar la autenticidad
de la firma de dos maneras:

Si hay una sesion de perfil abierta y el certificado del firmante esta en la libreta de
direcciones del perfil, Acrobat compara la informacién de la firma con el certificado para
verificar la identidad del firmante. Si Acrobat determina que ni el documento ni la firma
han sido alterados, la firma es parcialmente valida y aparece en la paleta “Firmas” con un
signo de interrogacion y una cara.

Este nivel de validacion lo Unico que indica es que el documento no ha sido alterado y
que la firma que contiene es una firma creada mediante Adobe Acrobat y no se trata
solamente de una imagen, sin embargo, no_garantiza que la firma corresponda a la
llave publica de la persona cuyo nombre aparece.

Si ademas la firma se ajusta a un certificado de la seccién de “Trusted Identities”, significa
que es totalmente valida (corresponde a la llave publica de la persona cuyo nombre
rece) y se muestra en la paleta una marca de comprobacion:
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@ Documer: Certiication b Yald, sgnad by ct. Juan Perez Sipereatbafianzadords.coms:

Summary | Document } Signer | Date/Time | Lagal |

X showcml‘t&a:u.’

| [TVt 330 Peraz <pererdiatianz adores.com > [N
" Reason: {56 frma ks presento para efecta da hﬁsplm. enl Circular F116,1 06 Ia Comisiin [

Dete: - [2005/07/18 17:12:01 05'00° Location: : Jhxico; O, £, 0 1)
+Valdity Summary - - e e S P2 : ) N
i 4 The document has not beer modfled since & was certified.

1 AP The document s signed by thé curent user.

. § L Signature dakeftine are from the clock or the Sitner's computer;

Sineture wes croeted usng Adobe Acrctiat 70,

i

Si se edita o modifica un documento firmado, aparecera una linea con una sefal de
atencion en la paleta para indicar que el documento se ha alterado. Si mas tarde se firma
el documento, la sefial se preservara para indicar que ha firmado una versién alterada.

Puede verse el estado de validacién de una firma en la pagina del documento y en la
paleta “Firmas”. '

El registro de la nota técnica sdlo podra acreditarse cuando la validacion de la firma
contenida en el documento que la conforma sea completa en todos los niveles. En
cualquier otro caso el documento en cuestion no sera valido.

Es posible realizar cualquier cambio en un documento firmado, por lo que las versiones
de documento almacenadas en un archivo PDF pueden diferir. Sin embargo, siempre es
posible conocer si el documento ha sido modificado.

La forma mas segura de ver exactamente lo que se ha firmado es retroceder a la version
de esa firma. Acrobat abre la versién anterior en un archivo PDF temporal. Los cambios
que se introduzcan en ese archivo se anexan a él, de modo que ni siquiera retrocediendo
se puede alterar una version una vez firmada.

Para todos los efectos, siempre que aparezca una sefial de atencion en la nota técnica,
ésta sera considerada invalida. Para que una nota técnica se considere registrada de
forma definitiva, el documento debera estar firmado conforme al presente Oficio-Circular.

Procedimiento para extraer los datos requeridos en el Anexo 2 de la Circular F-16.1
Para conocer los datos de identificacion requeridos en el Anexo 2 de la Circular F-16.1
vigente, en lo relativo a las propiedades de la llave publica, se debera abrir el archivo

correspondiente al certificado. Para ello, debera posicionarse en la opcién “Advanced”,
“Security Settings” y se desplegara la siguiente pantalla:
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Digital IDs | By AddID FY Remove 107 Export Cerlificate
Directory Servers Name ) . i Issuer
Time Stamp Servers fAct. Juan Perez <erafianzadcr..‘. i Act. Juan Perez <jperez@afianzado. ..
Adobe Policy Servers

Dxmta! 1D File

——"
prreTEErY

Act. Juan Perez
» Afianzadores
% Issued by: Act Juan Perez
Afianzadores
Valid from: 2005/07/18 12:35:48 -05'00"
Valid to: 2010/07/18 12:35:48 -05'00’
Intended usage: Sign transaction, Encrypt document

4

Se debe elegir la opcion “Certificate Details”, al hacer clic en esta opcion se despliega la
siguiente forma:

Certificate Yiewer

This dialog allows you to.view the details of a Certificate and Its enl:lre issuance chain. The
details shown correspond to the selected entry ;

™ Bhow all certification paths found:

Act. Juan Perez <jpersz@af  General ’Datads ] Revocatmn ] Trust ! Policlesi Legal Notvce

_fAct Jién Perez <‘1perez@aflanzadores o

: Aflanzadoras

Issued by: - Act, Juan Perez: <jperez@eﬂanzadores cain

. Afianzadores e

valid from:  200807/18 12 35 48 -05‘00‘ E
Valid to: 2010)'07}18 12 35 48 -05 00'

Intended usage: . isign transactqon, Encrypt document

CExporti

"y Thisis a Self-Signed Certificate. The selected certificate path ‘is'va_lid'

The path validation checks were done at fznosm,?na 19:25:23-0500'
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Seleccione la pestaia “Details” para consultar cada uno de los datos de identificacion
solicitados en el Anexo 2, a fin de copiarlos para su remisién a esta Comision de
conformidad con lo dispuesto en la Circular F-16.1.

Numero de serie

Certificate Viewer

This dialog allows you to view the details of a Certificate and its entire issuance chain, The
details shown correspond to the selected entry,

™ show all certification paths found

General  Details lRevocaﬁon“’Trqst | Poicies | Legal Notice | . -

Certificate data: e Tl T ; R

| Name ;'I'Va'lue'f R o ; ‘{‘ .
Yersion 3 :
Signature algo... SHA-1 RSA

Subject cn=Act, Juan Perez, c=MX, a=A...
Issuer cn=Act. Juan Perez, c=MX, o=A..,
Serial number 94 14 €F 03 7C 80 DD EO 31 1D
Validity starts 2005/07/186 12:35:48 -05'00'
Validity ends 2010/07/18 12:35:48 -05'00'

'\ This is-a Self-Signed Certificate. The selected certlficate pathis valid

The path validation checks were done at»2005107f 18 19:26:23 -ljS‘;OU'
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This dialog allows you to view the details of a Certificate and its entire Issuance chain. The

Llave publica

details shown correspond to the selected entry.

™ show all certification paths found

BE B |

The path validatior, checks were done at 2005/07/18 19:25:23 -0500"

,‘ This is & Self -Signed Cettificate. The selected certificate patﬁ is.val

Act, Juan Perez <jperez®af . General - Details iRavocatim_i'Tmstf!\Polkies} Legal Notite‘

Certificate data: ! . .
‘Naw_l.g }VQLUE B R I |
&5 Issuer cn=Act, Juan Perez, c=MX, o=A...

= Serial number 94 148F 037C 80DD EO 31 1D
5 Yalidity starts 2005/07/18 12:35:48 -05'00'
} Validity ends 2010/07/18 12:35:48 -05'00"

30 81 9F 30 0D 0609 2A 86 46 86 F7 0D 01 01 01 05 06 0381 &D
0.30 81 89 0281 &1:00 C1 FR ED BA 8C 0C'50 99 1E 79 C6 BO EF

1 CD B2 BF 23FC 95 AD 24 93 B5 EBEB 45 20 26 06 80 EB 06 8C

9 89 17 B8:ADF3 F6 2144 59 DA 8388 29:19 A340 31 DO 2D
9 74 7FF3 44 79.AF 3A AC CB C6 A6 B1 BCEB 06 83 FQ AD 47
6 DB 88:6C;98 3B E1 C1 2F 17 AC'45 020301 0001

| Publickey - RSATIOZABS): N T
R Key usage Sign transaction, Encrypt document
&% X.509 data 30 82 02 94 30 62 01 FD A0 03 0... -vJ 5

5 0493 81 1C48.D8 9D 54.AF BE 86 66 44 9E FE U6 AD 27 ES 98

5E F6 2641 1B CA OB AS 08 40 C6 1998 54 74 'BA29 22 47 84 65

De manera andloga, se extraen cualquiers de los demas datos del certificado requeridos

en el Anexo referido.

Oficio-Circular F- 11/05

Lo anterior se hace de su conocimiento con fundamento en los articulos 68 fraccion VI de

la Ley Federal de Instituciones de Fianzas, 108 fraccion IV de la Ley General de
Instituciones y Sociedades Mutualistas de Seguros, y de conformidad con el Acuerdo por
el que la Junta de Gobierno de la Comisién Nacional de Seguros y Fianzas delega en el
presidente la facultad de emitir las disposiciones necesarias para el ejercicio de las
facultades que la ley le otorga a dicha Comision y para el eficaz cumplimiento de la
misma y de las reglas y reglamentos, emitido el 2 de diciembre de 1998 y publicado en el

Diario Oficial de la Federacion el 4 de enero de 1999.

Atentamente )
SUFRAGIO EFECTIVO. NO REELECCION.

COMISION NACIONAL DE SEGUROS Y FIANZAS
EL PRESID
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